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Аннотация 

Настоящий документ содержит информацию, необходимую для эксплуатации 

ПО “Рекрипториум”.  
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Описание и назначение ПО 

ПО "Рекрипториум" – программа, представляющая собой платформу для 

анализа файлов на предмет наличия угроз и формирования отчетов о проверке. 

 

ПО позволяет осуществлять: 

● загрузку файлов для проверки и последующий их поиск; 

● автоматическую проверку файлов на наличие угроз; 

● формирование отчетов о проверке; 

● скачивание отчетов о проверке в разных форматах; 

● создание, поиск и редактирование задач; 

● взаимодействие через API. 
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Процесс запуска ПО 

Подготовка к установке 

Для установки ПО "Рекрипториум" требуется ОС Linux (Debian) и поддержка 

Docker. 

Для работы веб-версии и API ПО "Рекрипториум" по протоколу https, 

необходимо выпустить SSL сертификат (сертификат и ключ), соответствующий 

целевому домену. 

Для подключения функционала динамического анализа (песочницы) 

необходимо: 

1. Создать как минимум по одной виртуальной машине со следующими 

операционными системами: 

• Windows 10 21H2 или выше; 

• Ubuntu 24.04 LTS или выше. 

минимальные системные требования соответствуют стандартным для 

указанных ОС. 

2. Виртуальные машины должны находиться в отдельном сегменте сети, к 

которому, также, должен иметь доступ сервер с установленным ПО 

"Рекрипториум". Настройку см. в "параметры установки". 

3. Скопировать на каждую подключаемую виртуальную машину файл 
install_sandbox_client.bat и install_sandbox_client.sh, для 

OC Windows и Ubuntu, соответственно. 

4. Для каждой подключаемой виртуальной машины, выполнить следующие 

действия: 

a. Выполнить установочный скрипт и следовать инструкциям на 

экране, для этого, на ОС Windows или Ubuntu, соответственно: 

i. Запустить файл install_sandbox_client.bat от имени 

администратора. 

ii. Выполнить в терминале следующие команды: 

sudo chmod +x install_sandbox_client.sh 

sudo ./install_sandbox_client.sh 

b. Перезагрузить машину. 

c. Создать snapshot (во включенном состоянии) и зафиксировать его 

имя. 

d. Теперь машину можно выключить, или остановить (Stop) через 

меню управления виртуальными машинами. 

5. Создать API-ключ для доступа к Proxmox, с доступом к управлению 

указанными виртуальными машинами. 

6. Сервер с установленным ПО "Рекрипториум" должен иметь сетевой 

доступ к API Proxmox. 
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Для подключения функционала анализа файлов с помощью LLM 

необходимо: 

1. Скопировать на сервер с подключенным GPU (см. внешние зависимости) 

файлы: 

recryptorium_llm_model.gguf 

install_llm.sh 

2. Выполнить следующие команды (вводя пароль пользователя, если 

требуется): 

sudo chmod +x install_llm.sh 

sudo ./install_llm.sh recryptorium_llm_model.gguf 

3. Создать ключ доступа SSH для подключения к серверу. 

 

Установка 

Выгрузить докер образы 

Для этого в командной строке, в папке установочного пакета выполнить 

команды: 

docker load -i images/*.tar 

Убедитесь, что все образы загружены корректно, с помощью команды 

docker images 

 

Задать необходимые параметры установки 

В папке docker отредактировать файлы конфигурации: 

1. В файлах mongo.env, rabbit.env, redis.env задать соответствующие 

переменные с реквизитами административного доступа и доступа для 

микросервисов (логины и пароли), где применимо, согласно описанию в 

файлах. 

2. Запустить сервис mongodb, выполнив следующую команду: 

docker compose -f docker-compose-mongo.yml up -d 

3. С помощью утилиты mongosh подключиться к mongodb по адресу 
localhost:27017 (если команда отсутствует, необходимо установить 

пакет mongodb-org-tools) 

a. создать нового пользователя для доступа микросервисов; 

b. создать следующие базы данных с доступом для вновь созданного 

пользователя: fs, msauth, tickets, llm_db 

4. Развернуть комплектную базу данных, для чего в папке установочного 

пакета выполнить следующую команду: 
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mongorestore --host=localhost --port=27017 -u="<user> " -

p="<password>" --authenticationDatabase="admin" ./dump 

где <user> и <password> - реквизиты административного доступа к 

mongodb. 

5. Установить реквизиты доступа микросервисов к mongodb, для чего 

отредактировать следующие файлы: 

llm.env, msauth.env, msfs.env, msticket.env 

6. Установить реквизиты доступа к rabbitmq для микросервисов, для чего 

отредактировать следующие файлы: 

capa-rules.env, cape-extractor.env, cape_magika.env, 

cape_parsers.env, cape_scoring.env, cape_sgnatures.env, 

dsbproxy.env, gateway.env, llm.env, msfs.env, msmeta.env, 

msnotification.env, msticket.env, static_ml.env 

7. Установить реквизиты доступа к redis для микросервисов, для чего 

отредактировать следующие файлы: 

capa-rules.env, cape-extractor.env, cape_magika.env, 

cape_parsers.env, cape_scoring.env, cape_sgnatures.env, 

llm.env, msfs.env, msmeta.env, static_ml.env 

8. В файлах frontend.env и cape-dynamic.env задать URL для доступа 

к модулю песочницы в формате, указанном в файле. 

9. В файле llm.env задать адрес и порт для соединения с сервером LLM (с 

подключенным GPU). 

Выпущенный SSL сертификат (сертификат и ключ) скопировать в папку 

docker с именами файлов, соответственно, certificate.pem и 
certificate_key.pem 

Ключ доступа к серверу LLM скопировать в папку docker под именем 
llm_private.key 

Для настройки сетевого доступа клиентских ВМ песочницы к серверу ПО 

"Рекрипториум", отредактируйте файл cape-dynamic.env и задайте адрес 

ПО "Рекрипториум" внутри сегмента клиентских ВМ и порт доступа. 

Для настройки подключения клиентских ВМ к ПО "Рекрипториум" 

отредактируйте файл cape-dynamic.conf и установите: 

• Адрес сервера Proxmox; 

• Реквизиты доступа (учетная запись и токен); 

• Реквизиты виртуальных машин, по шаблону. 

 

Запустить контейнеры 
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В командной строке, в папке docker выполнить команду: 

docker compose -f docker-compose-<service>.yml up -d 

вместо <service> подставьте, последовательно: redis, rabbitmq 

Затем: 

docker compose -f docker-compose.yml up -d 
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Основные компоненты ПО 

1. Раздел “Список задач” 

Представляет собой начальную страницу с боковым меню, разделами и 

информацией о задачах с возможностью поиска. В правой верхней части 

размещено имя пользователя, кнопка для смены темы интерфейса и кнопка 

выход (рис. 1). 

 

Рис. 1 

 

Список включает все задачи по загруженным файлам последовательно от новых 

к старым, где можно увидеть дату и время создания, дату и время изменения, 

статус и приоритет задачи. Задачи можно искать по статусу, описанию, дате 

создания (рис. 2). 

 

Рис. 2 

 

Нажав на конкретную задачу, можно осуществлять с ней ряд действий, в числе 

которых копирование ссылки на задачу, раскрытие в модальном окне, 

редактивароние (рис. 3). 
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Рис. 3 

 

2. Раздел “Загрузка файла” 

Представляет собой страницу, на которой можно загрузить файл, перетащив его 

в окно загрузки или выбрав после нажатия кнопки “Выбрать” и “Загрузить”. 

 

3. Раздел “Отчет по файлу” 

Представляет собой страницу с поисковой строкой и тремя вкладками (рис. 4). 

 

Рис. 4 

 

3.1. Вкладка “Основные данные” 

Содержит информацию о проверяемом файле в табличном виде: 

● sha256; 

● формат; 

● расширение; 

● фреймворк; 

● наличие обфускации; 

● наличие валидной цифровой подписи; 

●  Оценка вредоносности по шкале от 1 до 10 (malware score). 

 

3.2. Вкладка “Статический анализ” 

Включает результаты статического анализа, проведенного моделями ИИ и 

моделями машинного обучения, где можно увидеть: 

● статус вредоносности (Clean, Suspicious, Malware); 
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● MalScore; 

● сведения о файле и маркеры файла, на основе которых система 

поставила оценку вредоносности. 

 

Также пользователю доступны кнопки, позволяющие обработать полученную 

информацию (рис. 5). 

 

Рис. 5 

 

3.3. Вкладка “Похожие файлы” 

На странице показывается количество похожих по содержанию файлов 

(количество близлежащих кругов-соседей, можно ограничить), которые уже есть 

в базе. Число внутри круга показывает расстояние похожести файлов. Чем 

меньше число, тем более похожи файлы по содержанию (рис. 6). 

 
Рис. 6 

 

Также на вкладке представлено меню действий (рис. 7). 

 

Рис. 7 
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Процесс завершения работы ПО 

1. Для завершения работы веб - платформы пользователю необходимо нажать 

кнопку выход в правом верхнем углу экрана или закрыть страницу. 

2. Для завершения работы API версии ПО необходимо прервать соединение. 
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Контакты 

e-mail: recryptorium@re-crypt.com 

 

 

 


