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Аннотация 

Настоящий документ содержит описание функциональных характеристик ПО 

"Рекрипториум", в том числе описание ПО, информацию о назначении ПО, 

описание основных функциональных характеристик и возможностей ПО, а также 

задачи, реализуемые при помощи платформы.   
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Описание и назначение ПО 

ПО "Рекрипториум" – программа, представляющая собой платформу для 

анализа файлов на предмет наличия угроз и формирования отчетов о проверке. 

 

ПО позволяет осуществлять: 

● загрузку файлов для проверки и последующий их поиск; 

● автоматическую проверку файлов на наличие угроз; 

● формирование отчетов о проверке; 

● скачивание отчетов о проверке в разных форматах; 

● создание, поиск и редактирование задач; 

● взаимодействие через API. 
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Выполнение программы 

1. Веб - платформа 

Задача: "Загрузка файла" 

1. В боковом меню выберите "Загрузка файла" (рис. 1). 

2. Выберите файл, перетащите его в область загрузки или нажмите кнопку 

"Выбрать". 

3. Затем нажмите кнопку "Загрузить".  

 

Рис. 1 

 

Задача: "Получение отчета по файлу" 

1. Чтобы ознакомиться с результатами анализа, нажмите "Перейти к отчету". 

Откроется окно с отчетом, создается задача по файлу (рис. 2). 

 

Рис. 2 

 

2. Для просмотра отчета переключайтесь между вкладками: "Основные данные 

о файле", "Статический анализ", "Похожие файлы". 

 

3. Чтобы скачать отчет необходимо нажать кнопку "JSON" в правой части экрана. 

 

Задача: "Дополнительные взаимодействия с файлом и отчетом" 

1. Загрузите файл и перейдите в раздел "Отчет по файлу". 

 

2. Далее необходимо спуститься вниз и нажать одну из кнопок в нижнем меню 

(рис. 3). 
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Рис. 3 

 

2.1. Кнопка "Взять в работу" позволяет провести анализ в динамической 

песочнице. 

 

2.2. Кнопка "Сгенерировать YARA - правило" позволяет вывести модальное окно 

с результатом 

 

2.3. При нажатии на кнопку "Выполнить анализ при помощи LLM" отправляется 

запрос. Когда ответ по анализу получен, кнопка изменит цвет на голубой. LLM 

анализирует только скрипты, для других файлов она выдаст ответ: "Input data is 

not a valid script". 

 

LLM обрабатывает скрипты и текстовые файлы только определенных типов (рис. 

4).   

 

Рис. 4 

 

2.4. Кнопка "Обновить данные" запускает заново анализ файла. Результат 

повторного эвристического анализа может не совпадать с первоначальной 

разметкой, которую стоит считать более точной. 
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Задача: "Анализ похожих файлов" 

1. После того, как вы загрузили несколько файлов, перейдите в раздел "Отчет 

по файлу" и во вкладку "Похожие файлы" (рис. 5). 

 
Рис. 5 

  

2. На странице будут отображены файлы в виде кругов, число внутри круга 

показывает расстояние похожести файлов (чем меньше число, тем более 

похожи файлы по содержанию). Нажав на похожий файл, можно просмотреть 

подробную информацию о нем. 

 

3. Закрыть задачу можно, пометив файл как безопасный или как вредоносный в 

меню действий. 

 

Задача: "Поиск загруженного файла" 

1. Чтобы найти загруженный файл в разделе "Загрузка файла" откройте вкладку 

"Хеш(sha256)" или перейдите в раздел бокового меню "Отчет по файлу", 

вставьте sha256 этого файла и нажмите кнопку поиска. 

 

2. Когда откроется информационное окно с данными о файле, нажмите кнопку 

"Перейти к задаче". 

 

Задача: "Поиск задач" 

1. По каждому загруженному файлу создается задача. Все задачи хранятся в 

разделе бокового меню "Список задач". 

 

2. Чтобы сортировать задачи по статусу, описанию, дате добавления файла 

(создания задачи по файлу), введите необходимые данные в соответствующие 

поля. 
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3. Список включает все задачи по загруженным файлам последовательно от 

новых к старым, где можно увидеть дату и время создания, дату и время 

изменения, статус и приоритет задачи (рис. 6). 

 

Рис. 6 

 

1. API 

Задача: "Загрузка файла" 

1. POST /files - загрузка файла. Возвращает file_id, sha256. 

2. Файл отправляется с помощью form-data параметром file. 

2.1. Для curl: curl --form 'file=@"/path/to/file"'. 

 

Задача: "Получение результата анализа" 

1. GET /analysis/{id} — по ID файла или GET /analysis/by-hash/{hash} - по SHA 256 

хешу. 

 

2. В ответе: атрибуты, метаданные, статус анализа и скоринг статики и динамики 

(malscore – оценка вредоносности). 

 

Задача: "Проведение анализа с помощью искусственного интеллекта" 

1. POST /files/{id}/llm_analysis — запустить анализ. 

 

2. GET /files/{id}/llm_analysis — получить результат Позволяет получить 

подробный читаемый вывод, оценку и сигнатуру файл по file-id. 

 

Задача: "Проведение анализа в динамической песочнице" 

1. POST /files/{id}/dynamic_analysis — запустить анализ. 

 

2. GET /files/{id}/dynamic_analysis — получить статус анализа Позволяет 

получить анализ динамической песочницы по file-id. 
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Задача: "Генерация YARA-правил" 

1. GET /files/{id}/yara-rule – получить YARA - правило. 

 

Генерирует YARA-правило на основе содержимого файла — удобно для 

создания сигнатур. 

 

Задача: "Поиск схожих файлов" 

1. GET /files/{id}/nearest – получить результат по "похожим" файлам. 

 

Возвращает граф файлов, схожих по содержанию или поведению. Подходит для 

кластеризации образцов. 
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Контакты 

e-mail: recryptorium@re-crypt.com 


