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Назначение 

  
Платформа предназначена для проверки файлов на наличие 
вредоносного содержимого. 
 
Через веб-интерфейс вы можете загружать файлы, получать результаты 
анализа, обращаться к динамической песочнице и специально 
обученной LLM, управлять историей проверок. 
 
 
 

Интерфейс 
 
 
 
 
 
1) Откройте веб-браузер и перейдите по выданному Вам адресу. 

 
2) Введите логин и пароль, предоставленные администратором. 
 
 
 
 
После входа вы попадёте в раздел «Список задач».  
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Скрыть боковое меню 
 

Тёмная/светлая тема 

Имя пользователя 

Выход 

Начальная страница – 
Список задач 

Вход в систему 
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3) В боковом меню выберите «Загрузка файла». 
  
 
 
 

 
 
 

 
4) Выберите файл, перетащите его в область загрузки или нажмите  
кнопку «Выбрать». 
 
5) Затем нажмите кнопку «Загрузить». 
 
6) Чтобы ознакомиться с результатами анализа, нажмите «Перейти к 

отчёту». Откроется окно с отчётом, создаётся задача по файлу.  
 
 
 
 
 

 
 
 
 
7) Посмотрите «Основные данные о файле», включая sha256, формат, 

расширение, фреймворк, наличие обфускации, наличие валидной 
цифровой подписи и др. Нижняя строка - malware score - оценка 
вредоносности (от 0 до 10).  

 
8) Вкладка «Статический анализ» включает Результаты статического 

анализа, проведённого моделями ИИ и моделями машинного 
обучения, где можно увидеть статус вредоносности (Clean, Suspicious, 
Malware), MalScore (от 0 до 10), сведения о файле и маркеры файла, на 
основе которых система поставила оценку вредоносности. 

 
Примечание: если данные статического анализа не вывелись на экран 
(значок «Песочные часы»), стоит обновить данные по кнопке        или 
обновить страницу браузера. 

Загрузка файла 

Отчёт по файлу 
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9) Эти данные можно скачать в формате JSON, нажав на 

соответствующую кнопку в правом верхнем углу окна. 
 
10) Можно также выбрать следующие действия с файлом: 

 
 
 
 
 

Примечание: при выборе функции «Обновить данные статического 
анализа» результат повторного эвристического анализа может не 
совпадать с первоначальной разметкой, которую стоит считать более 
точной.  

 
11) При нажатии на кнопку «Сгенерировать YARA-правило» выводится 

модальное окно с результатом. 
 
12) При нажатии на кнопку «Выполнить анализ при помощи LLM» 

отправляется запрос. Когда ответ по анализу получен, кнопка 
изменит цвет на голубой. LLM анализирует только скрипты, для 
других файлов она выдаст ответ: «Input data is not a valid script». 

 
 

LLM обрабатывает скрипты и текстовые файлы следующих типов:   
 

Тип Расширения 
'vba' .vba, .vbs, .vb 
'shell' .sh 
'python' .py, .pyi 
'powershell' .ps1 
'php' .php 
'perl' .pl 
'javascript' .js, .mjs, .cjs 
'batch' .bat  
'autoit' .au3 
'ruby' .erb  
'lua' .lua 
'matlab' .m, .matlab 
текстовые .json, .txt (ASCII Text) и .csv 

 
 
 
13) При нажатии на кнопку «Обновить данные статического анализа» 

произойдёт повторный анализ файла. 

Взять в работу Сгенерировать 
YARA - правило 

Выполнить анализ 
при помощи LLM 

Обновить 
данные 
статического 
анализа 
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14) Чтобы обратиться к динамической песочнице, нажмите «Взять в 

работу». Меню действий расширится, задача берётся в работу. 
Выберите кнопку «Анализ в песочнице» 

 
15) Вкладка «Похожие» показывает количество похожих по содержанию 

файлов (количество близлежащих кругов-соседей, можно 
ограничить), которые уже есть в нашей базе. Число внутри круга 
показывает расстояние похожести файлов (чем меньше число, тем 
более похожи файлы по содержанию).   

 
 

 
 
16) Нажав на похожий файл, можно посмотреть подробную информацию 

о нём.   
 
17) Закрыть задачу можно, пометив файл как безопасный или как 

вредоносный в меню действий. 
 

 
 
 
 
 
 
 
 
 
 
 
 
18) Чтобы найти загруженный файл в разделе «Загрузка файла» откройте 

вкладку «Хеш(sha256)» или перейдите в раздел бокового меню «Отчёт 
по файлу», вставьте sha256 этого файла и нажмите кнопку поиска. 

 
19) Когда откроется информационное окно с данными о файле, нажмите 

кнопку «Перейти к задаче».  

Выполнить 
анализ при 
помощи LLM 

Обновить 
данные 
статического 
анализа 

Пометить 
файл как 
безопасный 

Пометить 
файл как 
вредоносный 

Скачать 
meta  

Сгенерировать 
YARA-правило 

Анализ в 
песочнице 

Найти загруженный 
файл 
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20) По каждому загруженному файлу создаётся задача. Все задачи 

хранятся в разделе бокового меню «Список задач». 
 
21) Чтобы сортировать задачи по статусу, описанию, дате добавления 

файла (создания задачи по файлу), введите необходимые данные в 
соответствующие поля. 

 

 
 
 
22) Список включает все задачи по загруженным файлам 

последовательно от новых к старым, где можно увидеть дату и время 
создания, дату и время изменения, статус и приоритет задачи. 

 
23) Нажав на конкретную задачу, можно осуществлять с ней действия:  
 

  
 
 
 

 
 

 

 

 
 

  

Копировать Задачу 
(ссылка) 

Развернуть Задачу 
 (модальное окно с данными и 
возможностью редактировать) 

 

Редактировать задачу 
(выставить приоритет и 
составить описание) 

Статус 

Приоритет 

Имя файла 

Список задач 
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Интерпретация результатов 
  
 
 
 
 
1. Результаты статического анализа можно увидеть во вкладке 

«Статический анализ» отчёта по файлу.  
 
2. Среди прочего, стоит обратить внимание на наличие валидной 

цифровой подписи файла (строка digital signature): 
   
       подпись отсутствует; 
 

подпись действительна (чтобы посмотреть цепочку 
сертификатов, нажмите на значок лупы); 

 
подпись действительная, но корневого сертификата нет в 
списке доверенных (чтобы посмотреть цепочку 
сертификатов, нажмите на значок лупы). 

 
 
3. Результатом оценки вредоносности в платформе является скоринг 

(malware score). Диапазон значений: от 0 (безопасный) до 10 
(вредоносный).  
Причём:  

 
[0 – 4)  

 
 

 
[4 – 10]  

 
 
 
 

 
1. По завершении анализа в динамической песочнице во вкладке «Quick 

Overview» появляется статус файла (Status) и скоринг (Malscore) – 
оценка вредоносности.  

 
[0 – 4)  

 
 

 
[4-8) 

  

[8 – 10]  
 

2. Также можно посмотреть данные о файле и его поведении, посмотреть 
сигнатуры, YARA, скриншоты с поведением.  

 

Статический анализ 

Динамический анализ 
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3. Можно скачать отчёт, нажав на кнопку  
 
 
 
 
 
1. LLM анализирует только скрипты и некоторые текстовые форматы для 

хранения данных. По итогу анализа LLM кнопка поменяет цвет на 
голубой. Это означает, что результаты доступны.  

 
2. Результат выводится в виде модального окна.  
 
3. В строке «reason» описана логика поведения скрипта. 
 
4. В строке «score» выставлен скоринг – степень уверенности модели в 

том, что загружен вредоносный файл, где 0 – безопасный, 10 – 
вредоносный.  
Условно можно считать: 

 
[0 – 4)  

 
Безопасный 
 

[4 – 10] Вредоносный 
 

 
 
5. Если файл не входит в анализируемые, то кнопка изменит цвет на 

оранжевый и в модальном окне появится ответ: «Input data is not a valid script».  
 

Важно! При нажатии кнопки «Выполнить повторный анализ» 
происходит принудительная загрузка файла в LLM, игнорируя формат 
файла. Если загружается не скрипт, то повторный анализ выполнять 
нельзя. 
 
LLM протестирована с файлами следующих типов:   

 
Тип Расширения 
'vba' .vba, .vbs, .vb 
'shell' .sh 
'python' .py, .pyi 
'powershell' .ps1 
'php' .php 
'perl' .pl 
'javascript' .js, .mjs, .cjs 
'batch' .bat  
'autoit' .au3 
'ruby' .erb  
'lua' .lua 
'matlab' .m, .matlab 
текстовые .json, .txt (ASCII Text) и .csv 
  

Анализ LLM 
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Минимальные системные требования 

  
 
В рамках On-Premise минимальные системные требования 
предусматривают: 
 

• Оперативная память: 100 ГБ;  
 

• vCPU: 44 ядра; 
 

• Диск: 512 ГБ; 
 
• GPU: NVIDIA Tesla A100 40GB. 

 
Для On-Prem (на виртуализации) – требования к CPU: 
 
Intel(R) Xeon(R) CPU E5-2697 v2 @ 2.70GHz 


