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Версия: 1.0.8   

Описание  

   

Recryptorium API предоставляет мощный REST-интерфейс для загрузки файлов, проведения 

анализа и получения результатов, включая поддержку LLM и YARA-правил.  

 

 

1. Вам предоставят базовый адрес для API   

2. Вам будет выдан API ключ  

3. Используется API ключ через заголовок: x-api-key  

  

Основные возможности  

    

  

1. POST /files/upload - загрузка файла. Возвращает file_id, sha256 и статус загрузки  

2. Файл отправляется с помощью form-data параметром file   

для curl: --form 'file=@"/path/to/file"'  

Загрузка защищённого паролем архива 

Если загружается архив (zip, 7z и т.п.), защищённый паролем, передайте пароль 

дополнительным полем form-data: 

--form 'file=@"/path/to/archive.zip"' --form 'password=infected' 

 

Пароль сохраняется вместе с файлом и используется при его автоматической распаковке 

во время анализа. Получить сохранённый пароль впоследствии можно через 

GET /files/{id}/archive-password 

  

  Получение результата анализа 

  

1. GET /files/{id} — по ID файла, или  
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GET /files/by-hash/{hash} — по SHA 256 хешу  

2. В ответе: метаданные, хеш-суммы, архитектура, тип файла и 

malscore – оценка вредоносности. 

   

  

Анализ с помощью LLM  

   

  

1. POST /files/{id}/llm-analysis — запустить анализ  

2. GET /files/{id}/llm-analysis — получить результат  

Позволяет получить подробный читаемый вывод, оценку и сигнатуру файла по file-id.   

 

 

 
  

1. POST /files/{id}/dynamic-analysis — запустить анализ  

2. GET /files/{id}/dynamic-analysis — получить статус анализа  

Позволяет получить анализ динамической песочницы по file-id.  

 

 

1. GET /files/{id}/yara-rule – получить YARA - правило  

Генерирует YARA-правило на основе содержимого файла — удобно для создания сигнатур.  

 

 

 
  

1. GET /files/{id}/nearest – получить результат по «похожим» файлам  

Возвращает граф файлов, схожих по содержанию или поведению. Подходит для 

кластеризации образцов.  

 
   

  

  

  

     

   



4  

  

    

Структуры данных  

    

 
  

• Хеш-суммы: SHA256, MD5, SHA1, TLSH, ssdeep  

• Размер, расширение, формат (например, PE)  

• Архитектура, признаки обфускации и шифрования  

• Статусы статического и динамического анализа  

• Тип файла, malscore и malscore_dynamic  

  

 

 

 

• reason – человекочитаемое объяснение 

• score — оценка риска  

• signature — сигнатура поведения  

   

  
  
  
  
  

    

  

   



5  

  

  

 

Описание соседей файла в виде графа (узлы и связи).  
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